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Note: i) Answer any five questions.

िकɎी पाँच Ůʲों को हल कीिजए।

ii) All questions carry equal marks.

सभी Ůʲों के समान अंक है।

iii) In case of any doubt or dispute the English version question should

be treated as final.

िकसी भी Ůकार के संदेह अथवा िववाद की İˑिथ मœ अŤेंजी भाषा के Ůʲ

को अंितम माना जायेगा।

1. a) Define Cyber Crime. Classify the different types of Cyber Crimes.

साइबर अपराध को पįरभािषत करŐ। िविभɄ Ůकार के साइबर अपराधों का वगŎकृत

करŐ।

b) Write short notes on the Internet Time Theft.

इंटरनेट पर समय की चोरी पर संिƗɑ नोट्स िलखŐ।

2. a) What are the distinguishing characteristics between email spoofing and

spamming, and how do these practices impact cyber security measures

and user trust in online communication?

ईमेल ˙ूिफंग और ˙ैिमंग के बीच िविशʼ िवशेषताएं Ɛा हœ और ये Ůथाएँ

साइबर सुरƗा उपायों और ऑनलाइन संचार मŐ उपयोगकताŊओं के िवʷास को

कैसे Ůभािवत करती हœ?
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b) Differentiate Hackers and extremist groups.

हैकसŊ और चरमपंथी समूहों मŐ अंतर करŐ।

3. a) What are the different types of computer network intrusion techniques?
Explain how we prevent them with suitable examples?
क̱ɗूटर नेटवकŊ घुसपैठ तकनीकों के िविभɄ Ůकार Ɛा हœ? उपयुƅ उदाहरणों
के साथ बताइए िक हम उɎŐ कैसे रोकते हœ?

b) How does web jacking differ from traditional hacking methods, and
what are the specific techniques and vulnerabilities exploited in web
jacking attacks?
वेब जैिकंग पारंपįरक हैिकंग िविधयों से िकस Ůकार िभɄ है और वेब जैिकंग
हमलों मŐ उपयोग की जाने वाली िविशʼ तकनीकŐ और कमजोįरयाँ Ɛा हœ?

4. a) What are the different strategies followed to tackle the Cyber Crimes?
Explain them.
साइबर अपराधों से िनपटने के िलए अपनाई जाने वाली िविभɄ रणनीितयाँ Ɛा हœ?
उɎŐ समझाइए।

b) How has the proliferation of teenage web vandals impacted online
communities and digital spaces and what measures can be implemented
to mitigate their influence and protect internet integrity?
िकशोर वेब बदमाशो के Ůसार ने ऑनलाइन समुदायों और िडिजटल ̾थानो को
कैसे Ůभािवत िकया है और उनके Ůभाव को कम करने और इंटरनेट अखंडता
की रƗा के िलए Ɛा उपाय लागू िकए जा सकते हœ?

5. a) How the nature of criminality effects the Cyber Crime? Provide
necessary examples.
अपरािधकता की Ůकृित साइबर अपराध को कैसे Ůभािवत करती है? आवʴक
उदाहरण Ůदान करŐ।

b) Compare and contrast The Indian Evidence Act of 1872 v/s
Information Technology Act, 2000.
1872 के भारतीय साƙ अिधिनयम बनाम सूचना ŮौȨोिगकी अिधिनयम, 2000 की
तुलना करŐ और अंतर करŐ।

6. a) Explain in brief about the role of proving electronic messages in the
Cyber Crime.
साइबर अपराध मŐ इलेƃŌॉिनक संदेशों को Ůमािणत करने की भूिमका के बारे मŐ सƗंेप मŐ
बताइए।
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b) Write short notes on the electronic agreements as the proofs of the

Cyber Crime.

साइबर अपराध के Ůमाण के ŝप मŐ इलेƃŌॉिनक समझौतों पर संिƗɑ नोट्स

िलखŐ।

7. a) How has the evolution of computer viruses influenced the cybercrime

and what are the most significant challenges in detecting and

mitigating the viruses?

क̱ɗूटर वायरस के िवकास ने साइबर अपराध को कैसे Ůभािवत िकया है और

वायरस का पता लगाने और उɎŐ कम करने मŐ सबसे महȕपूणŊ चुनौितयाँ Ɛा

हœ?

b) Write short notes on the DDoS Attacks.

DDoS हमलों पर संिƗɑ नोट्स िलखŐ।

8. Write short notes on any two of the following:

िनɻिलİखत मŐ से िकɎीं दो पर संिƗɑ िटɔणी िलİखए।

i) Salami Technique

ii) Software Piracy

iii) Cyber Fraud

iv) Trojan Horses

******


