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Note: i) Answer any five questions.

िकɎी पाँच Ůʲों को हल कीिजए।

ii) All questions carry equal marks.

सभी Ůʲों के समान अंक है।

iii) In case of any doubt or dispute the English version question should

be treated as final.

िकसी भी Ůकार के संदेह अथवा िववाद की İˑिथ मœ अŤेंजी भाषा के Ůʲ

को अंितम माना जायेगा।

1. a) What are the challenges of cyber security and identify its elements?

साइबर सुरƗा की चुनौितयाँ Ɛा हœ और इसके तȕों की पहचान करŐ।

b) What is spoofing explain with example?

˙ूिफंग Ɛा है उदाहरण सिहत समझाइए।

2. a) What types of Internet frauds are most common explain?

िकस Ůकार के इंटरनेट ůॉड्स सबसे आम हœ, समझाइए।

b) What is software piracy and its types?

सॉɝवेयर पाइरेसी Ɛा है और इसके Ůकार बताइए।

3. a) What is cyber crime also brief about ITAct, 2000?

साइबर अपराध Ɛा है, IT Act, 2000 के बारे मŐ भी संƗेप मŐ बताइए।
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b) What is the meaning of cyber criminality?

साइबर अपराध का अथŊ Ɛा है?

4. a) Discuss the impact of Digital signatures in ITA 2000.

ITA 2000 मŐ िडिजटल िसưेचर के Ůभाव की चचाŊ कीिजए।

b) What is the Chain of Custody concept? How it is related to forensics?

कːडी कॉɌेɐ की चेन Ɛा है? यह फॉरŐिसक से कैसे संबंिधत है?

5. a) What is the role of digital signature in digital evidence?

िडिजटल साƙ मŐ िडिजटल हˑाƗर की Ɛा भूिमका है?

b) What do you mean by proof and management of electronic records?

इलेƃŌॉिनक अिभलेखों के Ůमाण और Ůबंधन से आप Ɛा समझते हœ?

6. a) What are the methods and tools of cyber crime?

साइबर अपराध के तरीके और उपकरण Ɛा हœ?

b) How are proxy servers different from Anonymizes?
Ůॉƛी सवŊर Anonymizes से कैसे अलग है?

7. a) What are the characteristics of cyber criminals?

साइबर अपरािधयों की िवशेषताएं Ɛा हœ?

b) What is World Wide Web? Explain.

वʒŊ वाइड वेब Ɛा है? समझाइए।

8. Explain the following terms related to cyber crimes:

i) Spamming

ii) Salami technique

iii) Hacking

iv) Password sniffing
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साइबर अपराधों से संबंिधत िनɻिलİखत शɨों की ʩाƥा कीिजए।

i) ˙ैिमंग

ii) सलामी तकनीक

iii) हैिकंग

iv) पासवडŊ ि˘िफंग
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