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Note: i) Answer any five questions.

िकɎी पाँच Ůʲों को हल कीिजए।

ii) All questions carry equal marks.

सभी Ůʲों के समान अंक है।

iii) In case of any doubt or dispute the English version question should

be treated as final.

िकसी भी Ůकार के संदेह अथवा िववाद की İˑिथ मœ अŤेंजी भाषा के Ůʲ

को अंितम माना जायेगा।

1. a) Define Cyber-crime. What are the challenges of the Cyber Crimes.

साइबर-अपराध को पįरभािषत करŐ। साइबर अपराध की चुनौितयाँ Ɛा हœ?

b) Write short notes on the E-mail Spoofing and Spamming.

ई–मेल ˙ूिफंग और ˙ैिमंग पर संिƗɑ नोट्स िलखŐ।

2. a) Explain in detail about the Salami Technique.

सलामी तकनीक के बारे मŐ िवˑार से बताइए।

b) Compare and contrast hackers and insurgents.

हैकसŊ और िवūोिहयों की तुलना करŐ और अंतर बताइए।

3. a) What is meant by software piracy? What are the major factors

contributing to its persistence?

सॉɝवेयर चोरी से Ɛा ताȋयŊ है? इसके बने रहने मŐ योगदान देने वाले Ůमुख

कारक Ɛा हœ?
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b) What are the most prevalent tactics and techniques utilized by

cybercriminals in perpetrating online fraud, and how can individuals

and organizations effectively safeguard themselves against such

threats?

ऑनलाइन धोखाधड़ी को अंजाम देने मŐ साइबर अपरािधयों Ȫारा उपयोग की जाने

वाली सबसे Ůचिलत रणनीितयाँ और तकनीकŐ Ɛा हœ, और ʩİƅ और संगठन

ऐसे खतरों से खुद को Ůभावी ढंग से कैसे सुरिƗत रख सकते हœ?

4. a) What are the major elements of the Cyber Crime and IT Act 2000?
साइबर अपराध और आईटी अिधिनयम 2000 के Ůमुख तȕ Ɛा हœ?

b) Discuss about the monetary penalties applied for the different types of
Cyber Crimes.
िविभɄ Ůकार के साइबर अपराधों के िलए लागू मौिūक दंड के बारे मŐ चचाŊ करŐ।

5. a) Differentiate Defamation and E-mail Abuse.
मानहािन और ईमेल दुŜपयोग मŐ अंतर करŐ।

b) How do management strategies address the unique challenges posed by
electronic records in the investigation and prosecution of Cyber
Crimes.
Ůबंधन रणनीितयाँ साइबर अपराधों की जाँच और अिभयोजन मŐ इलेƃŌॉिनक
įरकॉडŊ Ȫारा उȋɄ अिȪतीय चुनौितयों का समाधान कैसे करती हœ।

6. a) Write short notes on the probative value of e-signatures.
ई–हˑाƗरों के संभािवत मʞू पर संिƗɑ नोट्स िलखŐ।

b) Explain in briefly about the status of the electronic records as evidence.
साƙ के ŝप मŐ इलेƃŌॉिनक अिभलेखों की İ̾थित के बारे मŐ सƗंेप मŐ बताइए।

7. a) How do proxy servers and anonymizers function to enhance online
privacy and security and what are the distinguishing features between
the two in terms of their operation and effectiveness in safeguarding
users' identities and data?
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ऑनलाइन गोपनीयता और सुरƗा को बढ़ाने के िलए Ůॉƛी सवŊर और अनामकताŊ

कैसे कायŊ करते हœ, और उपयोगकताŊओं की पहचान और डेटा की सुरƗा मŐ

उनके संचालन और Ůभावशीलता के संदभŊ मŐ दोनों के बीच िविशʼ िवशेषताएं Ɛा

हœ?

b) What are the primary differences between keyloggers and spyware in

terms of functionality, potential impact on computer systems?

कायŊŮणाली, कंɗूटर िसːम पर संभािवत Ůभाव के संदभŊ मŐ कीलॉगर और

˙ाइवेयर के बीच Ůाथिमक अंतर Ɛा है?

8. Write short notes on any two of the following:

िनɻिलİखत मŐ से िकɎीं दो पर संिƗɑ िटɔणी िलİखए।

i) Internet Time Theft

ii) Web Jacking

iii) Trends of Cyber Crime

iv) Phishing

******


